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BiRiM / UST YONETICi SUNUSU

Gengleri egitmek suretiyle toplumu doniistirme imkanina sahip olan miistesna
kurumlardir iiniversiteler. “Koklii gegmis, giiclii gelecek™ slogani ile 1883’den beri bu yiice
misyonu ylriiten liniversitemiz, halihazirda tiim disiplinlerde egitim veren Tiirkiye’nin en biiyiik
iiniversitelerinden biridir.

Gicl bir gelecek insasi i¢in bilgi ve iletisim teknolojileri kullanim1 hayati 6neme haizdir.
Universitemiz Bilgi Islem Daire Baskanlig1, iiniversitemizde s6z konusu teknolojilere her zaman
her yerden erisilebilir olmas1 hedefi ile ¢alismalarini yiiriitmektedir. Bu anlamda sistem, network,
donanim ve yazilim alaninda giincel teknolojik gelismeler yakinen takip edilerek iiniversitemiz
hizmetine sunulmaya gayret edilmektedir. Bu c¢alismalar sirasinda mevcut teknoloji ve
yazilimlar1 kopyalayarak taklit etmekten ziyade kendi ihtiyaclarimiza goére adaptasyonu
yapilmaktadir.

Yazilim alaninda iiniversitemiz asli gorev sahasindaki her tiir yaziliminin; iniversitemiz
personel ve imkanlart ile tretilmesi, kaynak kodlar1 ve lisans haklarinin {iniversitemize ait
olmasina azami gayret sarf edilmektedir. A¢ik kaynak kodlu uygulama ve yazilimlar ile iiriin ve
marka bagimliligi olmadan ihtiyacimiza gore dogru iiriin ve teknolojiler alinmaktadir. Mobil ve
kablosuz uygulamalarin yayginligi dogrultusunda; Onlimiizdeki donemde web sayfamizdan,
mobil uygulama ve wireless networke kadar bu trende uygun doniisiimler yapilmasi
planlanmaktadir.

Bilisim teknolojilerindeki hizli gelisime paralel olarak bilgi giivenligi, kisisel verilerin
korunmas1 ve siber olaylarla miicadele konularinda yapilan yasal diizenlemeler takip edilerek
gereken aksiyonlar alinmaktadir. Ayni1 zamanda zafiyet noktasinda en zayif halkanin insan
oldugunu unutmadan, Ogretim iiyelerinden O6grenci ve personele kadar farkindaligi artirict

caligmalar yapilmaktadir.

Vedat YURT
Bilgi Islem Dairesi Baskam



I- GENEL BILGILER
A. Misyon ve Vizyon
Misyon

Universitemiz bilgi islem sistemini etik ve evrensel degerleri yerel cercevede ele alarak
isletmek, egitim-6gretim, arastirma-gelistirme ve bilimsel alandaki faaliyetlere destek saglamak
adina gerekli bilisim servislerini ve bu servislerin destegini sunmak, bilisim sistemlerini; hizli,
verimli ve kaliteli bir hizmet anlayisiyla kurarak, giivenligini ve giincelligini saglamak ve
iiniversitemiz birimlerine, personellerine ve Ogrencilerine ihtiya¢ duyulan bilgi islem
hizmetlerinin kurumsal verimlilik ilkesini benimseyerek etkin ve siirekli olarak verilmesini

saglamaktir.
Vizyon

Universitemiz bilgi islem alt yapisim gelistirip iyilestirerek, hizli, bilgiye dayali ileri
teknolojik ¢ozlimler sunabilen kesintisiz bir hizmet agina sahip, ulusal ve uluslararasi arenada
rekabet giicii yiiksek, kurumsallagsma bilincinin ileri seviyede oldugu, bilisim teknolojilerinde
oncli, giiven duyulan ve danisilan uzmanlagmis bir kadro ile bilisim alaninda gerekli destegi

eksiksiz saglayabilen bir kurum olmaktir.
B. Yetki, Gorev ve Sorumluluklar

Bilgi islem Daire Baskanlig1, iiniversitemizin akademik-idari personel ve dgrencilerinin,
gelisen bilgi ve iletisim teknolojilerini en iist seviyede kullanmalarini saglama gorevlerini yerine

getirmektedir.

“Bilgi ve Iletisim Teknolojileri” alaninda olmak iizere gdrev, yetki ve sorumluluklari;

e Universitenin iletisim ve ag altyapisinin siirekliligini saglamak,

e Internet tabanli hizmetlerin sunulmasi (web, e-posta, uzaktan egitim ...)

e Var olan sistemlerin yonetilmesi, izlenmesi, takip edilmesi (Sunucu, Router, Switch...)
e Ag sistemlerin glivenligini saglamak,

e Arastirma-Gelistirme faaliyetleri icinde olmak,

e Edindigi bilgi ve deneyimleri {iniversitenin tiim organlariyla paylagmak,



e Universitenin ihtiya¢ duydugu projelere destek saglamak ve yonlendirici olmak,

o Universitemizi bilgi ve iletisim teknolojilerini kullanarak ¢agdas egitim seviyemizi

yiikselterek uluslararasi alanda s6z sahibi olmasini saglamak

e Universitemizde kullanilan tiim programlarin ayni veritabani {izerinde calistirilmasini, bu

programlarin birbirine entegre edilmesini, kullanilmakta olan programlari; degisen kanun,

tiizlik ve yonetmelikler dogrultusunda diizenleyerek en verimli sekilde sunmaktadir.

e Bilisim alaninda; donanim, yazilim ve veri iletisim birimlerini biinyesinde bulundurarak,

vizyon, misyon ve stratejisine uygun olarak teknolojik gelismeleri takip etmekte, ihtiyag

duyulan bilisim hizmetlerini teknolojinin gelisimi dogrultusunda gerekli analizleri

yaparak, tiniversitemizin hizmetine sunmaktadir.

C. Idareye iliskin Bilgiler

1- Fiziksel Yap1

1.1.Toplant1 — Konferans Salonlari

Kapasitesi | Kapasitesi | Kapasitesi | Kapasitesi | Kapasitesi | Kapasitesi
0-50 51-75 76-100 101-150 151-250 | 251-Uzeri
Toplanti )
Salonu
Konferans
Salonu
Toplam 2
1.2- Hizmet Alanlan
1.2.1. idari Personel Hizmet Alanlar
Sayis1 Alam Kullanan Sayisi
(Adet) (m2)
Servis 1 25 1
Calisma Odasi 15 375 42
Toplam 16 400 43




1.3- Ambar Alanlari
Ambar Sayisi: 1 Adet
Ambar Alani: 50 m2

2- Teskilat Yapisi

DAIRE BASKANI
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3- Bilgi ve Teknolojik Kaynaklar

3.1- Yazilimlar

3.1.1. isletim Sistemleri

e Microsoft
e Linux
¢ Mac OS

e Free BSD



3.1.2. Programlar

Abbyy Fine Reader

Adobe Master Collection CS6

Ansys Multiphysics Campus (10/100)
Arena Enterprise Suite Academic Edition
Autocad Academic 2011

Autocad Education 2023

Balsamiq Desktop Edition

Proxmox Mail Gateway

Deepfreeze Enterprise

DevCraft Complete All Ul Control Suites All Data & Productivity Tools
dotTRace Perforance Profiler 5.5

Eset Endpoint Security

EndNote

Labview NI Academic Site Licence — Teaching and Research (Large)
Linger 4-5-6 for .net

Lingpad Premium Educational
MathMagic Pro 8.51 InD Academic
Metronic

Mindjet MindManager

Red-Gate .Net Developer Bundle
ReSharper Akademik Lisans

Sencha Complete+Standard Support
SolidWorks Edu Students

Techsmith Snagit Single User
Teamviewer Corporate 12

Xamarin

Matlab

Microsoft Office Plus

Microsoft SQL Server Enterprise Core
Microsoft System Center

Libre Office



3.2

GLPI
Redmine
Redcap
Chemcad
ArcGIS

Bilgisayarlar

3.2.1. Server Bilgisayarlar
Posta Sunucusu
o Ogrenci Posta Sunucusu
o Akademik Posta Sunucusu
o Liste Posta Sunucusu
Izleme Sunuculari
o Log Sunucusu (logsign)
o Monitdr Sunucusu (Zabbix)
o LibreNMS
Vekil (Proxy) Sunuculari
Web Sunuculari
DNS Sunuculari
DHCP Sunuculari

Clearpass Sunuculari

Sunucu Uzerine Kurulmus Giivenlik Duvari

Antiviriis Sunuculari
Medya Sunucusu
Veritaban1 Sunucusu
o MSSQL Sunuculari
o MySQL Sunuculari
o Open Ldap Sunuculari
o PostgreSQL Sunucusu
Domain (Alan) Sunuculari
LDAP Sunuculari
E-Posta Anti Spam Sunuculari

Sanal Makine Sunucular1 (Hypervisor)



Microsoft HyperV
Kimlik Dogrulama Sunucular1 (Eduroam)
BYS (Otomasyon) Sunucular1

o OBYS Sunuculari

o EBYS Sunucular

o PBYS Sunuculari
Kampiiskart Sunuculari
Cagr1 Merkezi Sunuculari
Santral Sunuculari
KVK Sunuculari
Otomasyon Sunuculari
Log toplama sunuculari
SIEM Sunuculari
Dosya Sunuculari
Update Sunuculari
Lisans Yonetim Sunucular
Bilgisayar Laboratuvar: Yonetim Sunucusu
Kartli Gegis Uygulama Sunucusu
Uzaktan Egitim (UZEM) Sunuculari
Moodle LMS
Advancity LMS
Perculus Canli Yayin

Diger Birimlerin Sunuculari



3.2- Bilgisayarlar

Masa iistii bilgisayar Sayisi: 195 Adet

Tasinabilir bilgisayar Sayisi: 166 Adet
Tablet Sayis1 : 27 Adet

Ambarda

Kisilerde/Ortak

Cinsi _ Kullanimda Bulunan
Bulunan Miktar )
Miktar
Masaiistii Bilgisayar Sayis1 68 127
Tasmabilir Bilgisayar Sayisi 66 100
Tablet Sayisi 9 18

3.3- Diger Bilgi ve Teknolojik Kaynaklar

Cinsi Idari Amach Egitim Amach Arastirma Amach
(Adet) (Adet) (Adet)
Projeksiyon 49 1
Fotokopi makinesi 1
Kamera 4
Yazicilar 61
Televizyonlar 5
Tarayicilar 45
Barkod Yazicilar 3
Okuyucu 1




4- insan Kaynaklan

4.1- Akademik Personel

Sozlesmeli Akademik Personel Sayisi

Profesor

Dogent

Yrd. Dogent

Ogretim Gérevlisi

Uzman

Okutman

Sanatci Ogrt. Elm.

Sahne Uygulaticisi

Toplam

4.1.1- Akademik Personelin Yas itibariyle Dagilinm

Akademik Personelin Yas itibariyle Dagilim

21-25Yas | 26-30 Yas | 31-35 Yas | 36-40 Yas 41-50 Yas 51- Uzeri
Kisi Sayisi } } 1 2 ; }
Yiizde - - 33,3 66,7 - -

Idari Personel (Kadrolarin Doluluk Oranina Gére)

Dolu Bos Toplam
Genel idari Hizmetler 15 1 13
Saglik Hizmetleri Sinifi - - -
Teknik Hizmetleri Siifi 10 11 18
Egitim ve Ogretim Hizmetleri sinifi - - -
Avukatlik Hizmetleri Sinifi. - - -
Din Hizmetleri Smifi - - -
Yardimer Hizmetli - - -
Toplam 22 9 31




Bilgi islem Daire Baskanhg Biinyesinde Calisan Idari Personel Dagihim

idari Personel

Genel Idari Hizmetler 12
Teknik Hizmetleri Sinifi 10
Biiyiik Ol¢ekli S6zlesmeli Bilisim Personeli 9
4/b S6zlesmeli Personel 1
Siirekli Is¢i 9
Ogretim Gérevlisi 3
Toplam 44

4.2.1- idari Personelin Egitim Durumu

Idari Personelin Egitim Durumu

ko gretim Lise On Lisans Lisans Y.L. ve Dokt.
Kisi Sayis1 - - 2 15 5
Yiizde - - 9,10 68,18 23,72
4.2.2- idari Personelin Hizmet Siireleri
idari Personelin Hizmet Siiresi
1-3Yil 4-6Y1l 7-10Y1l | 11-15Y1d | 16-20Yil 21 - Uzeri
Kisi Sayis1 9 - - 8 3 2
Yiizde 40,90 - - 36,36 13,64 9,10
4.2.3- idari Personelin Yas itibariyle Dagilimi
Idari Personelin Yas Itibariyle Dagilin
21-25 Yas | 26-30 Yas | 31-35Yas | 36-40 Yas 41-50 Yas 51- Uzeri
Kisi Sayisi - 3 7 4 7 1
Yiizde - 13,64 31,82 18,18 31,82 4,54




4.3- Isciler

Isciler (Cahstiklar1 Pozisyonlara Gore)

Dolu Bos Toplam
Siirekli Isciler 9 - 9
Vizeli Gegici Isciler (adam/ay) - - -
Vizesiz isgiler (3 Aylik) - - -
Toplam 9 - 9
4.3.2- Siirekli Iscilerin Hizmet Siireleri
Siirekli Iscilerin Hizmet Siiresi
1-3Yil 4-6Yi1 7—-10Y1d | 11-15Y1d | 16-20Y1ul 21 - Uzeri
Kisi Sayisi - - 4 5 - -
Yiizde - - 44,44 55,56 - -
4.3.3- Siirekli Iscilerin Yas Itibariyle Dagilim
Siirekli Iscilerin Yas Itibariyle Dagilimi
21-25 Yas | 26-30 Yas | 31-35 Yas | 36-40 Yas 41-50 Yas 51- Uzeri
Kisi Sayis1 - 0 3 5 1 -
Yiizde - - 33,33 55,56 11,11 -
4.4- Sozlesmeli Personeller
isciler (Cahstiklar1 Pozisyonlara Gore)
Dolu Bos Toplam
Biiyiik Olgekli Sozlesmeli Bilisim Personeli 9 1 10
4/b Sézlesmeli Personel 1 - 1
Toplam 10 - 11




4.4.1- Sozlesmeli Personellerin Hizmet Siireleri

Siirekli Iscilerin Hizmet Siiresi
1-3Yil 4-6Yil 7—-10Y1l | 11-15Yid | 16-20Y1l 21 - Uzeri
Kisi Sayisi 2 2 5 1 - -
Yiizde 10,00 10,00 50,00 5,00 - -
4.4.2- Sozlesmeli Personellerin Yas Itibariyle Dagilim
Siirekli Iscilerin Yas Itibariyle Dagilim
21-25 Yas | 26-30 Yas | 31-35 Yas | 36-40 Yas 41-50 Yas 51- Uzeri
Kisi Sayis1 - 1 2 5 2 -
Yiizde - 5,00 10,00 50,00 10,00 -

5- Sunulan Hizmetler

5.1-Idari Hizmetler

5.1.1. Sistem, Sunucu ve Bilgi Teknolojileri Yonetim Hizmetleri
Marmara Universitesi donanim parki, tiim yerleskelerde hizmet veren, cesitli kullanic
kitlelerine yonelik calisan ve ¢ok cesitli islevleri yerine getiren sunucular igermektedir.
Haftada 7 giin, giinde 24 saat olmak tiizere 365 giin kesintisiz olarak isletilen bu sunucularla

ilgili daha detayl bilgiler asagidaki gibidir:

7 Adet Barindirma Sunuculart (Bunlar BIDB’nin yonettigi sunucular degil)
= 2 QNAP,

= 19 adet Dell Poweredge sunucu

= 5 adet HPE Proliant Gen10 sunucu

» 16 adet HPE Proliant Gen11 sunucu

= 1 adet Apollo 4500 Gen10 Yedekleme Sunucusu

= ] adet HPE Primera A650 Storage



= ] adet Oracle Sun ZFS 7420 Storage
= 1 adet HPE Alletra Storage 4140
= 1 adet HPE Alletra Storage Mp

= Bu sunucular {izerinde Sanallastirma teknolojisi kullanilmaktadir. (Linux, MS Windows)

Toplamda 297 sanal sunucu bulunmaktadir.

Baglanti Hizlar1: Universitemiz internet ¢ikis1 4300 Mbps, birimler aras1 baglant1 dahil
toplam internet baglanti hizi 8510 Mbps cikartilmistir. Yerleskelerin bant genislikleri
asagida belirtilen tablolardaki gibidir.

Kablolu Ag: Tiim yerleskelerde toplam 20 adet omurga, 1800 adet kenar anahtarlama
cihaz1 yonetimi ile kablolu ag hizmeti verilmektedir. Kablolu ag 802.1x protokolii ile hizmet
vermeye baslamistir.

Kablosuz Ag: 2145 kablosuz erisim cihazi ile kablolu ag altyapisi ile ayn1 anda
toplam 40000’e¢ kadar kullaniciya ag erisimi verilebilmektedir. WiFi 6 teknolojisine
baglatilmis olup tiim {niversiteye yayilmasi i¢in ¢aligmalar devam etmektedir.
Kimliklendirme ve yetkilendirme hizmetlerinde Aruba Clearpass yonetim sistemine
gecilmistir. Port baglant1 hizlart 100Mbit hizindan 1Gbit hizina ¢ikarilmistir.

Metro-Ethernet: Genislemeyle birlikte gelen ihtiyaca bagli olarak internet
erisimdeki darbogaz olusumunu ortadan kaldirmak i¢cin ULAKNET’ten bant genisligi
artirmmlar: talep edilmektedir. Mevcut Ulaknet Internet hattina yedek olarak Goztepe ve
Basibiiyiik Yerleskelerinde farkli giizergah ve baglant1 kablolar: tizerinden yeni bir 2 adet hat
tesis edilmistir.

Sabit Telefon Hizmeti: Universitenin sabit telefon hizmeti internet iizerinde
alinmaya baglanmistir. Hizmet kapsaminda 8121 adet DID numara blogu kullanilmakta olup
tiim dahili aboneler kendilerine ait DID numaralarim1 kullanmaktadir. Ayrica bu numaralar
Recep Tayyip Erdogan, Mehmet Geng Kiilliyelerinin tamaminda Go6ztepe kampiisiinde bir
kism1 IP Telefon tlizerinden hizmet vermektedir.

Yeni Nesil Giivenlik Duvari: Gelisen teknolojiyle birlikte agin daha verimli
kullanilmasma yonelik olarak internet ag cikistmizda giincelleme yapilmistir. Bununla
birlikte saldir1 tanimlama sistemi de daha giincel hale getirilmistir.

IP Yetkilendirme: (http://istemci.marmara.edu.tr/) 5651 sayili Kanun g¢ergevesinde,

kurumumuzca IP yetkilendirme sistemi gelistirilerek yeniden yapilandirilmistir. Bu yeni

yapida tiim kullanicilar internete erisim icin kendi sahip olduklart cihazlar1 (bilgisayar,


http://ebys.marmara.edu.tr/

telefon vb) kaydedebilmektedirler. Ayrica kullanicilar misafirlerinin internet ihtiyaci igin
onlar adina cihaz kaydi yapabilmektedirler. Bu sisteme istemci.marmara.edu.tr adresinde
erisim saglanabilmektedir. Misafirlerin Universitemiz internetini kullanma siiresi en fazla 72
saattir. Bu ¢ergcevede tiim erisim kaynaklart mevzuata uygun sekilde kayit altina alinmaktadir.
Bunlara ek olarak bu sisteme kayit yapmadan mail hesabi iizerinden de (802.1x kullanarak)
IP yetkilendirmesi yapilmaktadir.

IPv6 Sistemi: “Kamu Kurum ve Kuruluslar i¢in IPv6’ya Gegis Plan1” konulu
Basbakanlik Genelgesi 8 Aralik 2010 tarihli ve 27779 sayili Resmi Gazete’de yayimlanmustir.
Bu ¢er¢evede kurumumuz IPv6’ya gecis yapmustir.

Eduroam (Kablosuz Ag Kimlik Denetleme Sistemi):2013 yili sonunda yapimi
tamamlanan kablosuz sisteme entegrasyonu basariyla saglanmistir.

Sunucu Izleme Sistemi: Sunucularin iizerindeki yiikii izleyerek uyari amagl alarm
veren bir yazilim olusturularak, sunucularin performansini anlik takip edebilme imkani
saglanmistir.

Sistem Odasi: Universitemiz sistem odasinda bulunan sunucular diizenli olarak
giivenlik aciklarina karsi test edilmekte ve giincel giivenlik tehlikeleri izlenmektedir. Gerekli
goriildiiglinde giincelleme veya giivenlik yamalart yapilmaktadir. Diger birimlerin ihtiyaglar
dogrultusunda yeni sunucu alimlar1 ve kurulumlart yapilmistir. Su anda 42 fiziksel sunucu
caligmaktadir. Bu sunucularin  biiylik bir boliimiinde sanallagtirma  teknolojisi
kullanilmaktadir. 297 adet sanal sunucu hizmet vermektedir. Ayrica akademisyenlerin
arastirma projeleri kapsaminda sunucu barindirmasi yapilmaktadir.

Lisanslama Cahsmalari: Universite geneli akademik ve idari birimlerin
kullaniminda merkezi lisanslama hizmetleri asagida yer alan {irlinler i¢in verilmektedir;
Microsoft Windows Masaiistii Isletim Sistemi, Microsoft Office Programi, Eset Endpoint
Kurumsal Antiviriis, Deep Freeze Enterprise, Solidwork Education Edition, Matlab and
Simulink, Labview System Design, ANSYS Academic Multiphysics Campus Solution,
Arena Simulation Software, Chemcad, FactoryTalk, Autodesk

Sistem Tyilestirme: Felaket Kurtarma Merkezi igin 2 adet 25 Gbps Switch, 2 adet
SAN Switch, 16 adet sunucu, 1 adet depolama finitesi ve 1 adet yedekleme sunucusu
alimmustir.

Etki Alam1 (Domain) Yonetimi: Universitemiz merkezi etki alam idari
birimlerimizde devam etmektedir. Etki alan1 sayesinde kullanict yetkileri tanimlanmis, bu
sayede kullanicilarin sadece yetkileri dahilindeki bilgisayar ve kaynaklara erismesi

saglanmistir. Ayrica bu yetkilendirme ile 2008/17 sayili Bagbakanlik Genelgesi’nde belirtilen



lisanssiz yazilim kullanilmamast konusuna uygun olarak idari kullanicilarin  kendi
bilgisayarlarina izinsiz olarak lisanssiz yazilim kurmalar1 engellenmistir. Etki alaninda birim
ici dosya paylasimina iliskin gerekli yetkilendirmeler yapilarak merkezi dosya paylasim
sistemi devam etmektedir. Kurum i¢i bazi uygulamalarin kimlik erisim sistemi etki alani ile
entegre edilmistir.

Dragos Mehmet Geng Kiilliyesi: Eski Sehir Universitesinin devri ile birlikte 6 adet
fiziksel sunucu 3 adet depolama iinitesi iizerinde toplam 60 adet sanal sunucu yonetilmekdir.
Ayrica Kiilliyede 189 kenar anahtarlama cihazi ile 648 kablosuz erisim noktasi lizerinden
internet hizmeti verilmektedir.

Eski Sehir Univeritesine ait dis kaynak kullanimli veri merkezinde yer alan tiim
sunucu, depolama {initeleri ve ag sistemleri, Dragosda yer alan Veri Merkezine taginmis olup
hizmet vermeye devam etmektedir.

E-Posta Hizmeti: Akademik ve idari personelimizin kullandig1 web tabanli e-posta
hizmeti 8 GB kotal1 olarak verilmektedir. Ogrencilere verilen e-posta hizmetinin kotasi ise 2
GB kapasitesindedir. Bu hizmet, {iniversite yonetimi ve birimleri ile tiim 6grencilere, belirli
bir gruba ya da tek bir Ogrenciye ulasabilecegi bir iletisim kopriisii gorevini yerine
getirmektedir. Hali hazirda aktif 50.000’den fazla kullanicis1 bulunmaktadir. SPAM denetim
mekanizmasi ile SPAM olarak gelen e-postalar % 98 oraninda engellenmektedir. Ayrica e-
posta grubu acilmasina imkén saglanmistir.

Toplu E-Posta Gonderim Sistemi: Birimlerin toplu e-posta gonderimini
kolaylastirmak amaciyla toplu e-posta gonderim sistemi kurulmus ve en gilincel haliyle
kullanima hazir hale getirilmistir. Bu sisteme liste.marmara.edu.tr adresinden
erisilebilmektedir.

Bulut Dosya Depolama Sistemi: Yaygin kullanilan Dropbox, Google Drive
hizmetlerine benzer dosya barindirma hizmeti sunan bir bulut depolama sistemi kurulmustur.
Bu sistem, tiim idari ve akademik personelin kullanimina bulut.marmara.edu.tr adresi

iizerinden acilmistir. Bu sistemde her bir kullaniciya 5 GB'lik alan tahsis edilmistir.

5.1.2. Universitemiz Biinyesinde Kullamlan Yazihmlar
Laboratuvar Bilgisayarlari Koruma Yazilimi: Universitemiz laboratuvarindaki
bilgisayarlarin ¢aligma sistemi ve yazilimiin, kullanict erisimi kisitlanmadan korunmasi

Deep Freeze yazilimi ile saglanmaktadir.



Merkezi Antivirus Yazilimi: Kurumumuz agimi ve bilgilerini korumak amaciyla
giincel virlis tehditlerine karsi korunmalari merkezi Eset Endpoint Security Kurumsal
Antivirus Yazilimi ile saglanmaktadir.

Microsoft Kampiis Lisans Anlasmasi: Egitim kurumlarinin kisisel bilgisayarlarinda
Microsoft iirlinlerinin en son siiriimlerini kullanabilmelerine olanak saglayan ve yillik bir
iicret 6deyerek anlagsma kapsaminda lisans kullanim hakki elde edecekleri Microsoft Kampiis
Lisans Anlagmasi ile saglanmustir.

Yazilim  Lisanslari  Sistemi:  http://bidb.marmara.edu.tr/hizmetler/yazilimlar-
akademik-personel/ adresinde, Universitemiz akademik ve idari personelinin kullanimina
sunulan lisansli yazilimlar yayinlanmaktadir.

Akademik Uygulamalar: Ogrenci ve Akademisyenlerin kampiis geneli bilgisayar
laboratuvarlarinda kullanabildikleri yazilimlar;

e Microsoft Windows Masaiistii Isletim Sistemi

e Microsoft Office Programi

e Eset Endpoint Kurumsal Antiviriis

e Deep Freeze Enterprise

e Solidwork Education Edition

e Matlab and Simulink

e Labview System Design

e ANSYS Academic Multiphysics Campus Solution

e Arena Simulation Software

e Chemcad

e FactoryTalk

e Autodesk

5.1.3. Baskanhgimiz Yazilim Projeleri
Tamamlanan Projeler:
e Ogrenci Bilgi Yénetim Sistemi v1, v2 (Bakim ve Gelistirme : Ydnetmelik
degisikliklerinin uyarlanmasi, Servislerin Giincellenmesi, Bug Fix vb.)
e Personel Bilgi Yonetim Sistemi v1, v2 (Bakim ve Gelistirme : Y6netmelik
degisikliklerinin uyarlanmasi, Servislerin Giincellenmesi, Bug Fix vb.)
e Elektronik Belge Yonetim Sistemi (Servis Entegrasyonu: Lisansiistii Siirecleri)
e Bagvuru Sistemi

o Cift Anadal Programi Basvurulari



o Yandal Programi Bagvurulari
o Atatiirk Egitim Fakiiltesi Pedagojik Formasyon Bagvurulari
o TR-YOS Basvurulari
o Spor Bilimleri Fakiiltesi Bagvurular
o Lisansiistii Bagvurulari
o Ozel Yetenck Basvurulari
o Merkezi Yerlestirme Bagvurulari
o Yaz Okulu Basvurulari
o Persis Basvurulari
o Sozlesmeli Bilisim Personeli
o Arastirma ve Ogretim Gorevlisi
o Ogretim Uyesi
YOKSIS Entegrasyonu v3 (Yeni Servislerin Eklenip Mevcutta Degisenlerin
Glincellenmesi)
E-posta Sisteminin lyilestirilmesi ve Kotasinin Yiikseltilmesi
Universitemiz Merkezi Omurgasinin Degismesi
Veri Merkezine Alternatif Internet Hattinin Saglanmasi
Bulut Marmara Projesi
LDAP Yapisinda lyilestirme Calismasi
Veri Tabanlar1 Expensive Query Analizi
Kapsamli Kayip ve Kullanilmayan Index Caligmasi
Kapsamli CDC Analiz Calismasi
Toplu Ogrenci Intibak islemleri (Birim Bazlr)
Veri Marmara Modiili
o Veri havuzu olusturulup, verilerin toplanmasi
UYGAR (Uygulama ve Arastirma Merkezi) Modiilii Revizyon
Meobs Projesi Ek Uyarlamalar1
Lisansiistii Islemleri Yiiksek Lisans, Doktora ve Sanatta Yeterlilik Siireci Devreye
alinmasi.
Penetrasyon testi yapildi ve ¢ikan zaafiyetler giderildi.
Ogrenci Talep Modiiliiniin gelistirilmesi.
Senato modiiliiniin faz 1 asamasinin devreye alinmasi.

SMS ve OTP i¢in yeni firmayla entegrasyonun saglanmasi.



Kampiis Kart Gegis islemlerinin yapilmasi.

RTE Kiilliyesi kartl1 gecis sistemi entegrasyonun yapilmasi.

Mehmet Geng Kiilliyesi kartli gecis sistemi entegrasyonun yapilmasi.

Staj modiiliiniin analiz, altyap: ¢alismalari ve gelistirme siirecinin yapilip devreye
alinmas.

E-posta islemlerinin BY'S nin igerisine alinmasi.

Mobil uygulama giincellemeleri (Vegan menii, kart aktiflestirme)

Diplomalarin BY'S den pdf olarak tekil/toplu alinabilmesi.

BYS giris ekranlarinda captcha eklenmesi.

Personel Servis Takip Modiiliinde revizyon yapilmasi.

Derecelendirme Analiz Sistemi i¢in detayli servis gelistirme ¢aligmalarinin yapilmasi.
Mimoza web sitesi gelistirildi.

Online Ders Platformu web sitesi gelistirildi.

Etkinlik Yonetim Sistemi EAHIL2020 etkinligine 6zel 6deme alt yapis1 eklendi.
Icerik Yonetim Sistemi giris ekranina, icerik ve link hatalar1 kontroliiniin yapildig
raporlar eklendi.

Icerik Yonetim Sistemi igerik sorumlulari igin site analizlerinin takip edilecegi
dashboard ekran1 yapildi.

Kampiis Haritas1 gelistirildi.

Mezuniyet Etkinligi Katilim Formu gelistirildi.

Marmara Universitesi Ana web sitesi ve birim sitelerine gerez tercih secenekleri
eklendi.

Mezun Bilgi Yonetim Sistemi KVKK entegrasyonu yapildi. Mezun Bilgi Yonetim
Sistemi kara liste olusturma ve abonelikten ¢ikma 6zelligi eklendi.

Icerik Yonetim Sistemi Form i¢in T.C. Kimlik No Dogrulama ve farkli kural
olusturma o6zellikleri eklendi.

Sayilarla Marmara web sitesi alt yap1 ve arayiiz olarak yenilendi

Icerik Yonetim Sistemi’ne bagli tiim web sitelerinde seo optimizasyonlar1 yapildi
Icerik Yénetim Sistemi’ne bagli tiim web sitelerinde erisilebilirlik dzellikleri eklendi
ve daha 1yi bir web kullanimi i¢in Erisilebilirlik Meniisii eklendi

Mezuniyet Katilim Formu yenilendi

Kurumsal Iletisim Koordinatorliigii web sitesi Gezi ve Tanitim Formu modiilii ve

rezervasyon sistemi gelistirildi.



Icerik Yénetim Sistemi birim temalarinda arayiiz giincellemeleri yapildi.

Icerik Yonetim Sistemi Form Y®&netimi modiiliine yeni dzellikler eklendi.

Saglik, Kiiltiir ve Spor Daire Baskanlig1 web sitesi yemek listesi sayfasina Vejetaryen
ve Vegan Menu eklendi.

Proje Havuzu Sistemi

Mentor Marmara

Devam Eden Projeler:
Ogrenci Bilgi Yonetim Sistemi v1, v2 (Bakim ve Gelistirme : Ydnetmelik
degisikliklerinin uyarlanmasi, Servislerin Giincellenmesi, Bug Fix vb.)
Personel Bilgi Yonetim Sistemi v1, v2 (Bakim ve Gelistirme : Yonetmelik
degisikliklerinin uyarlanmasi, Servislerin Giincellenmesi, Bug Fix vb.)
Elektronik Belge Yonetim Sistemi (Servis Entegrasyonlari)
Basvuru Sistemi

o Mevcut biitiin bagvurularla ilgili Bakim ve Gelistirme : Yonetmelik

degisikliklerinin uyarlanmasi, Servislerin Giincellenmesi, Bug Fix vb.

Bakim ve Gelistirmesi (Ydnetmelik degisikliklerinin uyarlanmasi, Servislerin
Giincellenmesi, Bug Fix vb.) devam eden diger projeler
Marmara Universitesi Anket Yonetim Sistemi
Yoksis Entegrasyonu Iyilestirme Calismalari
DHCP Sunucusunun Alt Yapisinin Giincellenmesi
[zleme Sunucularinm Giincellenmesi
E-Posta Sunuculariin Giincellenmesi
Veri Merkezine alternatif internet hattinin saglanmasi
ISO27001:2013 Bilgi Giivenligi Yonetim Sistemi’nin olusturulmasi
Siire¢ Yonetimi kapsaminda siireg, prosediir, talimat ve is akis semalarinin
olusturulmasi
Yeni diizenleme ile degisen 5651 sayili Kanun’un getirdigi yiikiimliiliikleri yerine
getirecek Bilgi Islem altyapisinin kurulmasi
Kurumun ihtiya¢ duydugu yazilim lisanslarinin ¢ogaltilmasi
Mevcut yazilimlarin mobil platformda uygulanabilir hale getirilmesi

Mentor Marmara Bakim-Gelistirme



BIDB Egitim Sistemi Bakim-Gelistirme

Marmara Coziim Projesi

Rektor Randevu Sistemi

Biitge Yonetim Sistemi giincel framework ile yenilenmesi.
Etkinlik Yonetimi ¢coklu tema 6zelliginin eklenmesi.
Basvuru Sistemi iyilestirme ¢alismalari

Senato modiilii 2. faz asamalarinin gelistirilmesi
Veritaban1 maskeleme islemleri

Veritabani loglama siireclerinin iyilestirilmesi

MEOBS iyilestirme islemleri

Destek Sistemi iyilestirme siirecleri

Uzaktan Egitim Sistemi entegrasyon iyilestirmeleri

Burs modiilii yazilim ve analiz ¢aligmasi

UNSIMER PBS yazilim ve analiz ¢aligmasi

Merkezi Login sistemi ¢alismalari

UZEM BYS entegrasyon siireglerinin iyilestirilmesi

Tip Fakiiltesi eski hastane verileri igin ¢alismalar

Atatiirk Egitim Fakiiltesi eski verilerinin aktarilma ¢aligmalari

BYS girislerinde alternatif iki yonlii dogrulama (authenticator) ekleme ¢alismalari

Planlanan Projeler:

Siber olaylara miidahale faaliyetleri

Kullanici sifrelerinin resetlenmesi igin SMS Sisteminin kullanilmasi
Felaket Kurtarma Merkezi

Kurumsal E-Posta A¢ma-Kapama Siireci (Iyilestirme, gelistirme)
Marmara Big-Data veri havuzu projesi

Ders Yiikii Modiiliiniin BY'S igerisine taginmasi

Bagvuru Sisteminin altyap: degisikligi

BYS ekran yenileme islemleri

IYS, MBYS, Etkinlik ve Akademik Takvim Projelerinin framework ve arayiiz
giincellemelinin yapilmasi

Mentor Marmara ve Proje Havuzu sistemlerinin framework ve Arayiiz

giincellemelinin yapilmas



5.1.4. Sertifikasyon ve Egitim ve Diger Projeler

Kurumsal SOME (Siber Olaylara Miidahale Ekibi): Kurumsal SOME’ler, siber olaylarin
Onlenmesi veya zararlarinin azaltilmasina yonelik olarak, kurumlarinin bilisim sistemlerinin
kurulmasi, isletilmesi veya gelistirilmesi ile 1ilgili calismalarda teknik ve idari tedbirler
konusunda oOneri sunarlar. Bununla ilgili olarak birimimiz Kurumsal SOME ekibi

olusturulmustur. Kurum SOME ekibimiz ¢alismalarina devam etmektedir.

ISO 27001 Bilgi Giivenligi Yonetim Sistemi: ISO 27001 kapsaminda Bilgi Giivenligi Yonetim
Sistemi calismalarmin amaci, Marmara Universitesi Bilgi Islem Daire Baskanligi bilisim
hizmetlerinde; bilgi giivenligi yonetiminin saglamak, risk yonetimini giivence altina almak, bilgi
giivenligi yonetimi siire¢ performansint 6lgmek ve bilgi glivenligi ile ilgili konularda tiglincii

taraflarla olan iligkilerin diizenlenmesini saglamaktir.

Bu kapsamda c¢alismalarimiz tamamlanmis olup 8.12.2020 tarihi itibariyle Vericert
Belgelendirme ve Gozetim Hizmetleri Ltd. Sti. tarafindan yapilan denetimlerde, Bilgi Giivenligi
Yonetim Sistemi ISO/IEC 27001 standardina uygunlugunun belirlenmesiyle, ISO/IEC 27001

Bilgi Giivenligi Yonetim Sertifikasini almistir.

4-5 Aralik 2024 tarihinde Vericert Belgelendirme ve Gozetim Hizmetleri Ltd. Sti. tarafindan
yapilan 1. Gozetim Denetimi ile ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sertifikasi
yenilenmistir.

5.1.5. Son Kullanic1 Destek Hizmetleri

Baskanligimiz biinyesinde tamamlanmis ve devam eden tiim projelerimizin son kullanici

destegi verilmektedir. Son kullanici destek hizmetlerimiz Destek Yonetim  Sistemi
(http://destek.marmara.edu.tr) ile takip, kontrol ve raporlanmaktadir. Ayrica e-posta, telefon ve
uzaktan masaiistii baglanti yollar1 ile son kullanicilarin sistemler ile ilgili sorun, talep ve geri
bildirimlerine Destek birimlerimizce en kisa siirede destek verilmektedir. Destek birimlerimiz;

e Teknik Destek

e EBYS Destek

e PBYS Destek

e Web Destek

e Yazilim Destek



olmak iizere 5 birimden olusmaktadir.

Universitemiz biinyesinde bilgi teknoloji iiriinlerinin en verimli ve ekonomik kullanimi

icin ihtiya¢ duyulan yazilim, donanim ve network sorunlarinin son kullanici tarafindan tespiti ve

giderilmesi amaciyla Teknik Destek Projesi, 2013 yilindan itibaren devam etmektedir. Bu

kapsamda Rektorliige bagli idari birim son kullanicilari ve Universite bilgisayar

laboratuvarlarina hizmet verilmektedir.

I1- AMAC ve HEDEFLER

A- idarenin Amac ve Hedefleri

Universitemiz bilisim performans diizeyinin yiikseltilmesi ile bunun sistematik olarak
gozden gecirilmesi, aksak olan yerlerde miidahale edilmesi ve iyilestirmeler
yapilmasidir.

Rektorliigiimiiz tarafindan belirlenen temel politikalar dogrultusunda ve birimin
fonksiyonu olan hizmetlerin saglikli, siiratli, kanun, tiiziik, yonetmelik ve kararlara
uygun olarak gergeklestirilmesini saglamaktir.

Her yil siirekli hizmet i¢i egitimler vermek suretiyle 6zellikle ofis yazismalar1 ve web
tasarim konusunda deneyimli ve bilgili idari personel sayisini arttirmak 6nemli bir
hedefimizdir.

Hizmetlerimizden yararlanan kullanicilarin servislerimizden yararlanma oranini tist
diizeye ¢ikarmak,

Mevcut hizmetlerimizin, kullanicilarin  degisen ihtiyaglarina ve teknolojik

gelismelere gore iyilestirilmesini saglamak,



I11- FAALIYETLERE iLiSKiN BiLGi VE DEGERLENDIRMELER

1- Biit¢e Uygulama Sonuglar

1.1-Biit¢e Giderleri

i 2024 2024
BUTCE BASLANGIC | GERCEKLESME | GERCEK.
ODENEGI TOPLAMI ORANI
TL TL %

BUTCE GIDERLERiI TOPLAMI
01 - PERSONEL GIiDERLERI
02 - SOSYAL GUVENLIK
KURUMLARINA DEVLET PRIiMi
GIDERLERI
03 - MAL VE HIZMET ALIM 0
GIDERLERI 3.751.500 TL 3.729.320 TL Y% 99,40
05 - CARI TRANSFERLER
06 - SERMAYE GIDERLERI 38.339.800,00 TL 36.946.799,15 TL % 96,36

IV-KABILIYET ve KAPASITENIN DEGERLENDIRILMESI

A- Ustiinliikler

e Ik IPV6 teknolojisi kullanmak ve yayilmasini saglamak.

e ULAKBIM baglant1 hiz ve kalitesinden yararlanan yerleske sayisinin artmast.

e Veri Merkezi’nin varlig1 ve kosullarinin iyilestirilmis olmasi.

e Tiim kullanicilara destek veren Cagr1 Merkezi’nin birimimiz biinyesindeki varlig1.

e Bilgi Teknolojileri hizmetlerinin/faaliyetlerinin son kullanict bazli degerlendirilerek

ol¢iim ve izlemelerin yapilmasi.

e 2012 yilindan itibaren is yiikiinii azaltmak, isleyisi hizlandirmak ve kagit israfim
azaltmak amaciyla Elektronik Belge Yonetim Sistemi (EBYS) uygulamaya alinarak

toplumsal sorumluluk ve gevre bilinci ile hizmete devam edilmesi.

e Acik kaynak kodlu yazilimlarla c¢alisilmasi ile birlikte iiniversite biitcesinin daha

ekonomik hale getirilmesi.

e Talep edilen ve ihtiyag duyulan tiim yazilimlarin yazilim gelistiriciler tarafindan

yapilmasi.




e Alaninda uzman personelin gelisen teknolojiye uyum saglayabilecek yetkinlikte ve

egitimde olmasi.

e 2013 yilindan itibaren {iniversitemiz tiim yerleskelerinde 06grencilerimiz, idari
personelimiz ve akademisyenlerimize kablosuz ag hizmeti verilmesi, Ag Hizmetleri

Memnuniyet Anketi ile memnuniyet 6l¢timlerinin yapilmasina devam edilmesi.
e Anlagma yapilan firmalarin ilgili teknik personel tarafindan hizmet kalitesinin dlgiilmesi.

e Bilgi Teknolojileri alanindaki tiim yeniliklere agik olmak ve gelisen teknolojiye uyum

saglanmasi
e Ag giivenligi politikasinin Bilgi Glivenligi kapsaminda uygulanmasini saglanmasi.

e Rektorliige bagh idari birimlerde son kullaniciya teknik destek gerektiren sorunlarda

azami 2 saat icerisinde miidahale edilmesi.

B- Zayifliklar

e Lisansh Yazilim Alim Siirecinde yazilim talep envanterine toplu olarak erisilememesi.

e Caliyma kosullarmin Is Sagh@ ve Giivenligi, Risk Yonetimi kapsaminda

degerlendirilerek olusturulmamasi.

e Teknolojik gelismelere yetkin olma konusunda personelin egitim eksikligi.

e Hizmet siirekliligini saglamak i¢in yeterli ve yetkin olan personel sayisinin azlig1.

e Stres Yonetimi, Yetenek YOnetimi vb. kisisel gelisim ile ilgili egitim ve uygulamalarin
eksikligi.

e Performans Yonetimi, Risk YoOnetimi vb. calismalarinin yazilim ile desteklenecek

altyapinin saglanmamasi.

e Personelin sayisal yetersizligi,

C- Degerlendirme

Bilgi Islem Daire Baskanligi yeni uygulamalar1 hayata gegirmeye tiim hiziyla devam

etmektedir.

Personelimizin gorev bilincinde; birikimli, ¢aliskan, 6zverili ve teknolojik gelismelere uyum
saglayan bir yapida olmasi ve Universitemiz iist yonetimi tarafindan da desteklenmesi ile
zayiflik olarak belirlenen 6zelliklerin proje planlar1 dahilinde iistiinliik olarak yerini almasi i¢in

bilingli gorev anlayist ile hizmetlerini stirdiirmektedir.



Gizlilik, biitiinlik ve erisilebilirlik standartlar1 c¢ercevesinde olusturulmus olan sistem
sayesinde kullanicilarin/¢aliganlarin - veri  ve bilgiye saglikli bir sekilde ulasmasi
hedeflenmektedir. ISO 27001:2013 BGYS projesi farkindaligimi yaratmak ve yayilimini

saglamak adina ¢alismalar tamamlanmistir.
V- ONERI VE TEDBIRLER

Universitemizin uluslararas1 egitim standardmni yakalayabilmesi icin mali kaynak arama
caligmalar1 gelistirilmeli ve hizlandirilmalidir.

Universiteye tahsis edilen ve diger faaliyetlerden elde edilen kaynaklarin egitimin altyapisina
kanalize edilmesini saglamak, bu alanda yapilan ¢aligmalar1 yakindan takip etmek gerekmektedir.
Kaynaklarin tamaminin kullanilmasi saglanmalidir.

Tim sistemlerin entegre edilme projesinin tamamlanabilmesi i¢in gerekli altyapir ve mali
kaynak saglanma stireci hizlandirilmali ve kisa zamanda sonuglandirilmalidir.

Kamu I¢ Kontrol Standartlari’nin ve Kamu Mali Yénetim ve Kontrol Sisteminin etkin bir
sekilde islemesinin saglanmasi biiyiik dnem tasimaktadir. Kamu I¢ Kontrol Standartlar1 ve Bilgi
Gilivenligi Standartlarini yerine getirme agisindan Yiiksekdgretim kurumlarinda tahsis edilen
odeneklerin kullanim kosullar1 gbéz Oniine alinarak revize edilmeli, hesap verilebilirlik ve
saydamlik ilkeleri gozetilerek kaynaklarin kullanilmasinda yeterli esneklige sahip olunabilmels,
iiniversiteler arastirma projelerinde oldugu gibi proje kapsaminda degerlendirilebilmelidir.
Yatirim 6deneklerinin projelerin sonucglandirilmasini karsilayacak sekilde verilmesi, Orta Vadeli
Mali Plan’da verilen yatirrm 6denek tavanina uyulmasi, Universitemizce hazirlanan Ayrintili
Finansman Programi teklifine uygun olarak programin onaylanmasi ve plan ve programlarin
aksamamasi i¢in bloke uygulamasinin yapilmamasi gereklidir.

Kamu Personeli ticret politikast gézden gecirilmeli ve iyilestirilmesi i¢in gerekli ¢calisma ve
girisimler devam etmelidir. Kamu personeli arasinda is yiikii dengesi ve performans gozetilerek
faaliyetlerin etkin ve verimli olmasini saglayabilecek politikalar gelistirilmelidir.

Dairede gorevli akademik, teknik ve idari personelin alanlarinda belirleyecekleri ihtiyaclar
dogrultusunda hizmet i¢i egitim almasinin saglanmasi gerekmektedir.

Universitemizin mali ve idari acidan esnek c¢alismasina olanak saglayacak yasal

diizenlemeler yapilmali ve uygulamaya gegilmelidir.



IC KONTROL GUVENCE BEYANI

Harcama yetkilisi olarak yetkim dahilinde;

Bu raporda yer alan bilgilerin giivenilir, tam ve dogru oldugunu beyan ederim.

Bu raporda agiklanan faaliyetler icin idare biitgesinden harcama birimimize tahsis
edilmis kaynaklarin etkili, ekonomik ve verimli bir sekilde kullanildigini, gorev ve
yetki alanim cergevesinde i¢ kontrol sisteminin idari ve mali kararlar ile bunlara
Iliskin islemlerin yasallik ve diizenliligi hususunda yeterli giivenceyi sagladigini ve

harcama birimimizde siire¢ kontroliiniin etkin olarak uygulandigini bildiririm.
Bu giivence, harcama yetkilisi olarak sahip oldugum bilgi ve degerlendirmeler, i¢
kontroller, i¢ denet¢i raporlart ile Sayistay raporlari gibi bilgim dahilindeki

hususlara dayanmaktadir.

Burada raporlanmayan, idarenin menfaatlerine zarar veren herhangi bir husus

hakkinda bilgim olmadigini beyan ederim. (Yer-Tarih)

. 1. 12025

Vedat YURT
Daire Bagkani




